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1. Wstep

W ramach zadania wykonawca dostarczy sprzety i oprogramowanie wyszczegdlnione w

niniejszym dokumencie oraz dokona wdrozenia zgodnego z opisem w sekcji ,Wdrozenie”.

Wymagania ogdlne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systemoéw

opisanych w tym dokumencie):

a)

b)

c)

d)

e)

f)

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw z obszaru Unii Europejskiej,
Zamawiajgcy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie dawniej,
niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane,
Sprzet musi posiadaé stosowny pakiet ustug gwarancyjnych $wiadczonych przez producenta
sprzetu (lub autoryzowany serwis) kierowanych do uzytkownikéw z obszaru Rzeczpospolitej
Polskiej,
Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o $Swiadczenia gwarancyjne
producentéw. Wymagane jest utrzymanie $wiadczen gwarancyjnych (przez producenta urzadzen
lub jego autoryzowang placéwke serwisowgq) takze w przypadku niemozliwosci ich wypetnienia
przez Wykonawce (np. w przypadku jego bankructwa),
Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejszag umowag korzystanie przez
Zamawiajgcego z dostarczonych produktéw nie bedzie stanowié naruszenia majgtkowych praw
autorskich osob trzecich,
Zamawiajgcy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty urzadzen
pod nastepujgcymi warunkami:
potgczenie urzadzen bedzie zrealizowane w sposdb nie ograniczajgcy wydajnosci
(sumaryczna przepustowos$é potgczen pomiedzy dowolnymi urzgdzeniami wchodzgcymi w
sktad zestawu, jak réwniez wydajnos¢ poszczegdlnych urzadzen nie moze by¢ nizsza niz
wymagana wydajnos¢ urzadzenia),
taczna wielkos$¢ zestawu nie bedzie przekraczaé wymaganej wielkosci urzadzenia,

zapewnione i dostarczone beda wszystkie elementy konieczne do potgczenia zespotu
urzadzen,

wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z zarzagdzaniem,

Wszystkie urzgdzenia muszg wspotpracowaé z siecig energetyczng o parametrach: 230 V
+10%, 50Hz;

2. Osprzet sieciowy

2.1 Serwer — 1 sztuki

Obudowa e Typu Tower

e Mozliwos$¢ dokupienia dedykowanego przez producenta serwera
zestawu do montazu w szafie RACK;

Ptyta gtdwna e Jednoprocesorowa;

e Woyprodukowana i zaprojektowana przez producenta serwera
e Mozliwos¢ instalacji procesoréw 8-rdzeniowych;
e Zainstalowany modut TPM 2.0

e 4 ztacza PCl Express, w tym:




o 2 fizyczne ztacza o predkosci x8 gen. 4;
o 2 fizyczne ztgcza o predkosci x4;
4 gniazda pamieci RAM;
4 zintegrowane porty SATA z mozliwoscig konfiguracji RAID 0, 1, 10
oraz wsparciem dla systeméw z rodziny Windows i Linux
Wsparcie dla technologii:
o Dual Channel
o ECC

Procesory Procesor 6-rdzeniowy
architektura x86
Taktowanie 3,2GHz
12 MB pamieci cache
Pamie¢ RAM Min. 32 GB pamieci RAM

DDR4 Registered
3200Mhz
Mozliwo$¢ zainstalowania 128GB pamieci RAM

Dyski twarde i napedy

Minimum 8 wnek dla dyskéw twardych Hotplug 3,5”;
Zainstalowany naped DVD-RW
Zainstalowane 2 szt. HDD SATA 2TB HOT PLUG 3.5”;

Kontrolery LAN

Trwale zintegrowana karta LAN, nie zajmujgca zadnego z dostepnych
slotéw PCl Express, wyposazona minimum w interfejsy: 2x 1Gbit
Base-T;

Kontrolery I/O

Zainstalowany kontroler RAID O, 1, 10, 5

Porty

Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera
2 porty USB 3.2 na panelu przednim, w tym 1 port USB-C;

4 porty USB 2.0 dostepne z tytu serwera;

2 porty USB 3.2 dostepne z tytu serwera;

2 porty USB 3.2 dostepne wewnatrz serwera

Opcjonalny port serial;

Ilos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera;

Zasilanie, chtodzenie

Dwa zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum) o
mocy nie wiekszej niz 500W;

Zarzadzanie

Wbudowane diody informacyjne lub wyswietlacz informujgce o
stanie serwera;
Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
o Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;
o Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do




komunikacji wytacznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowej

Opcjonalne przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$¢é montowania zdalnych napedow
i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)
Obstuga serwerdw proxy (autentykacja)

Obstuga VLAN

Mozliwo$¢ konfiguracji parametru Max. Transmission Unit
(MTU)

Wsparcie dla protokotu SSDP

Obstuga protokotéw TLS 1.2, SSLv3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokdt NTP

o O O O O O

Mozliwos$¢ backupu i odtworzenia ustawien bios serwera
oraz ustawien karty zarzadzajacej

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemdw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec
operacyjna);

Mozliwo$¢ zainstalowania dedykowanej (lub zintegrowanej) pamieci
flash o0 pojemnosci minimum 16 GB; Pamie¢ umozliwiajaca
mozliwos$¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez
sie¢ LAN oraz umozliwiajgcej mozliwos¢ konfiguracji i wykonania
aktualizacji BIOS, Firmware, sterownikdéw serwera bezposrednio z
GUI (graficzny interfejs) karty zarzadzajacej serwera bez
posrednictwa innych nosnikdw zewnetrznych i wewnetrznych poza
obrebem karty zarzadzajacej.

Opcjonalna mozliwos¢ zgtaszania usterek i awarii sprzetowych
poprzez automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Wspierane OS

Microsoft Windows Server 2019, 2022




VMWare vSphere 7.0
Suse Linux Enterprise Server 15
Red Hat Enterprise Linux 8

Gwarancja

2 lat gwarancji producenta serwera w trybie onsite z
gwarantowanym przyjazdem do miejsca uzytkowania sprzetu
certyfikowanego przez producenta pracownika serwisu do korca
nastepnego dnia roboczego;

Firma serwisujgca musi posiadac¢ 1ISO 9001:2000 na $wiadczenie ustug
serwisowych;

Bezptatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikdw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnosé ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w
ofercie;

Mozliwos$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w
trybie onsite z gwarantowanym skutecznym zakornczeniem naprawy
serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia
usterki (podad koszt na dzien sktadania oferty);

Dokumentacja, inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz
cate muszg by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymaganie oswiadczenie wykonawcy lub
producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub
producenta;

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na ktorej
znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszaé usterki;
W czasie obowigzywania gwarancji na sprzet, mozliwos$¢ po podaniu
na infolinii numeru seryjnego urzagdzenia weryfikacji pierwotnej
konfiguracji sprzetowej serwera, w tym model i typ dyskéw
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;
Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

Mozliwos$¢ wykonania aktualizacji BIOS z no$nika USB

Urzadzenie zostanie dostarczone z szafg montazowg stojacg o
minimalny wymiarach[mm)]: szerokos¢ 600, gtebokos¢ 800, wysokos¢
1250




System operacyjny Ze wzgledu na posiadane aplikacje Serwer bedzie dostarczony wraz z

serwera oprogramowaniem Windows Server 2019 ESS 1-2CPU ROK lub nowszym

2.2 UTM -1 sztuka
Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje

sieciowe i bezpieczenstwa niezaleznie od dostawcy fgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech trybdw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istniec¢ funkcja synchronizacji ses;ji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwiac agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:




vk wN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 24 tys.
nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.

Mogg one byc¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS

(DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system

Polityki, Firewall

13.

14.

15.

16.

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewniac translacje adresow NAT: zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczefistwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.



17. Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi

rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych

maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Potaczenia VPN

1. System musi umozliwiaé konfiguracje pofaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizmodw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwiaé konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.
Policy Based Routingu.
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwiaé wykorzystanie protokotéw dynamicznego routingu przy

konfiguracji rownowazenia obcigzenia do fgczy WAN.



2.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwiaé¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspoétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi
typu Sandbox w chmurze.

System musi umozliwiaé usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opierac¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtéwka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.



5.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byc
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdow za pomoca:

e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.

e Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mieé¢ mozliwos¢é zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspodtpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemdéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwo$¢ wtgczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.



5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczeristwa muszg realizowaé¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostaé
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnos$ci administratoréw, zuzyciu zasobdéw
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logow
do wielu serwerdéw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutdéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musiistnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujgce
certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z

aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogélnych



1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem

niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pdzn zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktéw podwdjnego zastosowania.

Oferent winien przedtozyé oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

2.3 Przetacznik sieciowy 48 portow- 2 sztuki

Minimum 48 portow 10BASE-T/100BASE-TX/1000BASE-T ze wsparciem dla trybdéw:
full-duplex, half-duplex, automatycznej negocjacji (auto-negotiation)

Minimum 4 porty 1GE SFP, pozwalajgce na instalacje wktadek Gigabitowych (SFP)
Automatyczne wykrywanie przeplotu (Auto MDIX) na portach 10/100/1000Base-T
Przepustowos¢: minimum 104 Gbps oraz 75 Mpps.

Tablica adreséw MAC o wielko$ci minimum 32 000 pozycji

Obstuga ramek Jumbo: minimum 9kb

Przetagcznik wyposazony w co najmniej jeden zasilacz 230V/AC.

Obstuga standardu LACP (Link Aggregation Control Protocol)

Tablica ARP minimum 4000 wpiséw

Tablica routingu nie mniejsza niz 4000 wpiséw dla IPv4 i 1000 wpisow dla IPv6
Minimum 1000 interfejséw VLAN

Routing IPv4 — minimum: statyczny (minimum 4000 tras), RIPv1, RIPv2, OSPF

Routing IPv6 — minimum: statyczny (minimum 1000 tras), RIPng, OSPFv3

Obstuga VRRP i VRRP6

Obstuga Policy Base Routing (PBR)

Obstuga ruchu Multicast: PIM-DM, PIM-SM, PIM-DM dla IPv6, PIM-SM dla IPv6, PIM-
SSM dla IPv6, IGMP v1/v2/v3, IGMP v1/v2/v3 Snooping; MLDv1/v2, MLD Snooping,
Multicast VLAN

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning
Tree Protocol

Obstuga protokotu PVST lub réwnowaznego.

Wsparcie dla protokotu typu Ethernet Ring Protection Switching (ERPS, G.8032 v1 i
v2)

Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 aktywnych sieci VLAN

Obstuga IEEE 802.1ad QinQ

Obstuga GVRP (GARP VLAN Registration Protocol) lub réwnowazny. Funkcja



pozwalajgca na automatyczne tworzenie statycznych sieci VLAN na okreslonej grupie
urzadzen. Stworzenie okreslonych sieci VLAN na jednym urzgdzeniu musi powodowac
ich autentyczne utworzenie na innych przetgcznikach z tej samej grupy (urzadzenia w
grupie muszg by¢ od siebie nie zalezne, nie potgczone ze sobg w stos).

Funkcja Root Protection umozliwiajgca ochrone sieci przed wprowadzeniem do sieci
urzadzenia, ktére moze przejgé role przetgcznika Root dla protokotu Spanning Tree
Funkcja BPDU Protection — funkcja umozliwiajgca wytgczenie portéw Fast Start w
momencie odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom
Wsparcie dla funcji DHCP Relay, DHCP client oraz DHCP Snooping

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

Mozliwos$¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajgcych w
okreslonych odcinkach czasu)

Obstuga standardu 802.1p — min. 8 kolejek na porcie

Funkcja wyboru sposobu obstugi kolejek, minimum — Strict Priority (SP); Weighted
Round Robin (WRR); WRR + SP lub rGwnowazny.

Funkcja mirroringu portéw lokalnego i zdalnego: SPAN i RSPAN

Obstuga funkcji logowania do sieci zgodna ze standardem I|EEE 802.1x oraz
autoryzacja po adresach MAC. Obstuga serweréw TACACS+ i RADIUS

LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS

Obstuga funkcji Voice VLAN

Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i
https

Port konsoli RS232 ze ztgczem RJ45

Port USB 2.0

Obstuga Syslog

Obstuga sFlow

Obstuga NTP (Network Time Protocol)

Obstuga protokotéw 802.3ah, 802.1ag oraz Y.1731

Obstuga RMON (minimum grupy 1/2/3/9)

Przetgcznik musi posiada¢ mechanizm zdefiniowania i generowania testowych prébek
ruchu sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania,
obejmujacych takie parametry jak RTT, Packet Loss, Jitter

Przechowywanie wielu wersji oprogramowania na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan
pozwalajgcych na przechowywanie jedynie dwdch wersji oprogramowania).
Przechowywanie wielu plikéw konfiguracyjnych na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan
pozwalajgcych na przechowywanie jedynie dwdch konfiguracji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-
line, tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢é mozliwe uruchomienie urzgdzenia z nowa konfiguracjg. Zmiany



aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie

czesciowych restartéw urzgdzenia po dokonaniu zmian.

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge

port, isolated VLAN) lub réwnowaznego

Wsparcie dla mechanizmu wykrywania linkdw jednokierunkowych typu DLDP (Device

Link Detection Protocol) lub réwnowaznego

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwoscia

definiowania wartosci progowych

Minimalny zakres pracy od 0°C do +50°C
Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
Wysokos¢ w szafie 19”7 — 1U

Maksymalny pobdr mocy nie wiekszy niz 100 W (nie wliczajac sekcji zasilania PoE)

Ochrona przepieciowa, nie gorsza niz 1.5kV dla portéw przetgcznika oraz zasilaczy AC.

Wymagany jest serwis gwarancyjny producenta Swiadczony przez minimum 5 lat.

Gwarantowany czas naprawy sprzetu — 10 dni roboczych od momentu zgtoszenia i

potwierdzenia wady przez producenta.

3. Osprzet komputerowy

3.1 Monitor - 15 sztuk

Lp. Parametr Charakterystyka (wymagania minimalne)
1 Ekran 23"
2 Typ matrycy TFT
3 Technologia LED
podswietlania
4 Rozdzielczos¢ 1920x1080(FHD)
5 Czas reakgcji 5ms
6 Kontrast statyczny 3000:1
7 Kat widzenia 178 stopni /178 stopni
poziomy/pionowy
8 Gniazda we/wy 1 x 15-pin D-Sub
1 x HDMI
1 x 3,5 mm minijack
9 Jasnosé 250 cd/m2
10 Certyfikaty CE
11 Waga Poniewaz sprzet moze byé montowany na $cianie jego waga nie

powinna przekraczaé¢ 4 kg bez podstawy




12

Inne

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu sprzedazy
producenta na rynek polski. Wszystkie komponenty i podzespoty
monitora muszg pochodzi¢ od jednego producenta lub muszg by¢
przez niego certyfikowane.

3.2 Skaner do dokumentow -1 sztuka

Lp. |Parametr Charakterystyka (wymagania minimalne)

1 |Typ skanera Skaner z podajnikiem

2 |Funkcje Skanowanie w czerni i kolorze

3 |Technologia CIS lub CCD

4 |Interfejsy USB, Ethernet, Wi-Fi

5 |Rozdzielczos¢ skanowania 600x600

6 |Pojemnos¢ podajnika 80 arkuszy A4 80 g/m?2

7 |Obstugiwane rozmiary papieru A4-A6, niestandardowe

8 |Obstugiwane typy nosnikéw papier zwykty, papier gruby, wizytowki, karty

plastikowe o grubosci do 1.32 mm

9 |Gramatura papieru 40-200g/m2

10 |Rodzaj automatycznego podajnika skanowanie dwustronne jednoprzebiegowe
dokumentéw

11 [Szybkos¢ skanowania jednostronnego | min 40 str/min przy rozdzielczo$ci 300 dpi
(w czerni i kolorze)

12 [Szybkos¢ skanowania dwustronnego | min. 80 str/min. przy rozdzielczosci 300 dpi
(w czerni i kolorze)

13  |Wyswietlacz LCD typ kolor, dotykowy 4,3"

14 |[Skanowanie do min. pliku, obrazu, sieci,

15 |Skanowane do formatu min. PDF, JPEG i TIFF

16 [Dodatkowe funkcje min. usuwanie pustych stron, automatyczne

prostowanie

17 |[Sterowniki min. TWAIN, WIA, ISIS

18 |[Obcigzenie miesieczne min. 120 000 arkuszy

19 |[Gwarancja producenta min. 3 lata




3.3 Zasilacz awaryjny UPS — 1 sztuka

UPS
Parametr Wymagania minimalne
Moc pozorna min. 6000VA
Moc rzeczywista min. 6000W

Technologia on-line (VFI), podwdjna konwersja
Sprawnos¢ max (dla VFI) >95 %

Typ obudowy rack/tower

praca sieciowa

Napiecie wejsciowe 110V —-275V
Czestotliwos¢ napiecia wejsciowego 45 - 55Hz

Zakres napiecia wyjsciowego

208 VAC/220V AC/230V AC/240VAC

Wartos¢ napiecia wyjsciowego ustawiana z panelu LCD tak
Ksztatt napiecia wyjsciowego sinusoidalny
Czas przetfaczania sie¢ — UPS Oms
Wspdtczynnik odksztatcen pragdu wejsciowego THDi <3%

praca bateryjna

Napiecie wyjsciowe

~230V+1%

Czestotliwos¢ napiecia wyjsciowego

50Hz/60Hz + 1Hz

Ksztatt napiecia wyjsciowego na pracy bateryjnej

sinusoidalny

Zabezpieczenie przeciwzwarciowe gniazd wyjsciowych

Bezpiecznik automatyczny 20 A

Zabezpieczenie przecigzeniowe

elektroniczne

Akumulatory wewnetrzne w UPS lub w Modutach

Bateryjnych

minimum 12V 9Ah; szczelne, bezobstugowe

Czas podtrzymania dla obcigzenia 6000W

minimum 7 min

pozostate

Przecigzalnos¢

100% < obcigzenie <105%: ciggte
105% < obcigzenie £125%: 10 minut
125% < obcigzenie <150%: 30s
>150% : 500m

Wejscie zasilania

Listwa zaciskowa

llos¢ i typ gniazd wyjsciowych (w UPS lub przy

wykorzystaniu zew PDU)

minimum 6x IEC 320 C13 (10 A) + 2x IEC 320
C19 (16A), listwa zaciskowa




Sygnalizacja

Wyswietlacz LCD (informacje wskazujgce
prace sieciowa, bateryjng, przecigzenie i
tadowanie akumulatora). Diody LED
informujgce o pracy bateryjnej oraz stanie
alarmowym.

Test baterii

Wymagana mozliwos¢ wykonania testu
baterii do niskiego poziomu - mozliwosci
catkowitego roztadowania baterii

Mozliwos¢ podtgczenia dodatkowych, zewnetrznych

modutéw bateryjnych

Wymagana mozliwos¢ podtgczenia
minimum 6 zewnetrznych modutéw
bateryjnych

Interfejs komunikacyjny

RS232, USB, SNMP

Funkcjonalno$¢ karty SNMP

Wymagane wsparcie dla szyfrowania SSL
oraz obstuga zasilacza UPS poprzez
standardowg baze obiektéw MIB lub
zdefiniowana
przez uzytkownika

Ztgcze EPO

wymagane NC

Styki bezpotencjatowe zamontowane na state w

obudowie UPS

wymagany minimum 1x wejsciowy i 1x
wyjsciowy

Mozliwos¢ pracy rownolegtej

wymagana mozliwos$¢ potgczenia minimum

3 jednostek
Wsporniki do montazu w szafie RACK wymagane
Waga UPSa do 15kg
Waga pojedynczego MODULU BATERYJNEGO (jezeli
do 69kg

wystepuje)

Wymiary UPS - wersja RACK

nie wieksze niz: wysoko$¢ 86mm; szerokos¢
438mm; gtebokos¢ 576mm

Wymiary MODUL BATERYJNY - wersja RACK (jezeli

wystepuje)

nie wieksze niz: wysoko$¢ 130mm;
szeroko$¢ 438mm; gtebokos¢ 596mm

taczna wysokosc w szafie RACK 19" dla oferowanego

nie wiecej niz 5U

zestawu
Gwarancja minimum 24 miesigce na elektronike i 24
miesigce na akumulatory; Gwarancja
realizowana wytgcznie przez autoryzowany
serwis producenta
Serwis autoryzowany serwis producenta

zlokalizowany w Polsce.

naprawa w maksymalnie 5 dni roboczych

serwis realizowany w systemie door to door




Oprogramowanie

oprogramowanie w jezyku polskim do
zarzadzania i monitorowania pracy UPS dla
Windows, Linux oraz systemow wirtualizacji
VMware, Hyper-V, Citrix XenServer

mozliwos¢ edycji nazw urzadzen na liscie
monitorowanych UPSéw

wymagane wsparcie producenta
(telefoniczne oraz mailowe) w jezyku
polskim odnosnie konfiguracji i
rozwigzywania problemodw.

Certyfikaty producenta (zataczy¢ do oferty)

ISO 9001:2015 dla producenta sprzetu
obejmujacy proces projektowania, produkcji
i serwisowania;

deklaracja CE producenta sprzetu

Oswiadczenia / dokumenty

oswiadczenie producenta o spetnieniu
minimalnych wymaganych parametréw
specyfikacji

karta katalogowa oferowanego sprzetu,
wytyczne instalacyjne zawierajgce
przynajmniej wymagania odnosnie

zabezpieczen i przekroi kabli zasilajgcych.

4. \Wdrozenie

Zamawiajgcy dopuszcza przeprowadzenie wdrozenia w formie hybrydowej. Przy czym

minimalna ilos¢ dni jakie wykonawca powinien poswieci¢ na konfiguracje i podfaczenie w siedzibie

zamawiajgcego nie powinna by¢ mniejsza niz 2 dni.

4.1 Firewall

a) Montaz urzagdzen w szafie rack
b) Nadanie adresu IP
c) Konfiguracja dostepu SSH

d) Zmiana haset dostepu

e) Aktualizacja oprogramowania do najnowszej mozliwej wersji

f) Stworzenie regut bezpieczeristwa

g) Konfiguracja routingu

i)  Wdrozenie funkcjonalnosci DPI

j)  Konfiguracja firewall, reguty przychodzace i wychodzace na podstawie obecnie dziatajgcych

ustug




k) Konfiguracja ochrony przed malware, exploitami oraz stronami zawierajgcymi ztosliwy kod

I) Wdrozenie PKI oraz konfiguracja polityki za pomocg ktérych przeprowadzona zostanie
dystrybucja certyfikatow, do realizowania deszyfracji SSL

m) Konfiguracja klienta VPN

n) Transfer wiedzy do klienta na temat obstugi zaproponowanej konfiguracji

4.2 Przefaczniki sieciowe

a) Nadanie adresu IP
b) Konfiguracja dostepu SSH
¢) Zmiana haset dostepu

d) Skonfigurowanie stoséw przetgcznikdw zgodnie z zaleceniami dziatu IT (ustawienia
przetgcznika master i backup)

e) Aktualizacja oprogramowania do najnowszej mozliwej wersji

f) Uruchomienie protokdt zapobiegania petlg MSTP lub réwnowazny

g) Konfiguracja wysytania logéw do serwera logéw

h) Konfiguracja funkcjonalnosci wykrywania telefonéw IP, protokét LLDP lub réwnowazny
i)  Uruchomienie protokotu DHCP Snooping lub rownowazny

j)  Konfiguracja VLANOw na wszystkich urzadzeniach

k) Konfiguracja access listy zgodnie z wymaganiami zamawiajgcego

I) Konfiguracja protokotu STP

m) Konfiguracja protokotu loop protect lub réwnowazny

n) Transfer wiedzy do klienta

4.3 Serwer
a) Instalacja dostarczonego sprzetu w szafie rack w siedzibie Zamawiajgcego

b) Podtaczenie serwera fizycznego z posiadang przez Zamawiajgcego infrastrukturg
teleinformatyczna.

c) Konfiguracja:

i Konfiguracja dostarczonego serwera,

ii. Konfiguracja wirtualizacji
iii.  Konfiguracja wirtualnych switchy (podziat na 4 podsieci: BACKUP, DMZ, LAN, MGMT

GUEST)



d) Przeniesienie baz danych oraz kluczowych aplikacji Zamawiajgcego na nowy system

operacyjny.

e) Przeniesienie wszystkich niezbednych aplikacji z punktu widzenia Zamawiajgcego wraz z
testami poprawnosci dziatania po migracji na nowy system operacyjny.

f) Utworzenie lub migracja ustug systemu operacyjnego:

vii.  Utworzenie od podstaw ustugi kontrolera domeny Windows.

viii.  Migracja ustugi DHCP - wymagane przeniesienie petnej dotychczasowej konfiguracji
dotyczacej zakresdw, zasad i zastrzezen, wraz z zachowaniem dotychczasowego adresu IP.
Migracja nie moze wptyngé na prace uzytkownikdw koncowych i infrastruktury sieciowo-
serwerowej.

g) Transfer wiedzy do klienta

4.4 UPS
a) Instalacja dostarczonego sprzetu w szafie rack w siedzibie Zamawiajgcego

b) Podtaczenie UPS-a z posiadang przez Zamawiajgcego infrastrukturg teleinformatyczna.

4.5 Testy powdrozeniowe

Po dokonaniu catosci wdrozenia nalezy:
a) przeprowadzic testy poprawnosci dziatania catej infrastruktury
b) przygotowaé dokumentacje powykonawczg zawierajgca liste dostarczonego sprzetu wraz z
numerami seryjnymi i opisem konfiguracji poszczegdlnych elementéw systemow
c) Ze wzgledu na krytyczne aplikacje ktére beda dostepne z sieci publicznej, Wykonawca
przeprowadzi testy podatnosci systeméw (testy penetracyjne). Testy bedg polegaty na zdalnej
enumeracji otwartych portéow oraz weryfikacji bezpieczeistwa oprogramowania na nich
nastuchujgcego. Skanowanie obejmie:
* urzadzenia dedykowane (embeded), na przyktad routery i przetgczniki;
e punkty styku z sieciami obcymi
e zbadanie podatnosci systemdéw Zamawiajgcego na ataki przeprowadzane z zewnatrz
* Ponadto Wykonawca przeprowadzi badanie bezpieczeristwa sieci systeméw komputerowych,
ktore pozwoli na:

- okreslenie bteddéw w konfiguracji skutkujgcych powstaniem podatnosci na atak;

- wskazanie nadmiernych uprawnien, niezgodnych z zasadami dobrych praktyk;

Badaniu bedga podlegaty nastepujace systemy:

- rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows Update
wigcznie);

- Linux 2.4.x, 2.6.x, 3.X.X;

Badanie zostanie zakoniczone raportem. Forma i zakres raportu musi by¢ zaakceptowany przez dziat
informatyki.



